
漏洞資訊 

前言 

 本漏洞是以 pip 下載了最新版的 sqlitedict library (version 2.1.0)進

行測試，github repo : https://github.com/piskvorky/sqlitedict/ 

漏洞原理與 PoC 

在 library 中的 decode 以及 decode_key 函數中調用了 pickle 裡的 loads

函數，而如果攻擊者可以使其載入惡意的 payload (自訂義一個 class 的

__reduce__方法並使其執行系統指令)將可以達成 RCE。 

不安全的程式部分 

 

這部分的 PoC ( test.py )： 

 

 這支程式示範了直接調用這兩個函數的危險性 

https://github.com/piskvorky/sqlitedict/


 

執行結果： 

 

 

儘管 decode 以及 decode_key 函數可能不會被直接調用，然而，如果攻擊

者今天能編輯/上傳/更新被讀取的 sqlite 檔案資料(事實上，這很有可能)，那

依然有攻擊面。 

 

SqliteDict 這個 class 中的 iteritems, iterkeys, itervalues 函數以及 

__getitem__方法均有調用到 decode 或 decode_key 這兩個函數，而 items, 

keys, values 又有調用到上述的函數，這導致此 library 在讀取 sqlite 檔案

時幾乎都有機會被 RCE。 

 

不安全的程式部分 

 

 



poc_generator.py 

 

這支 PoC 生成了可以造成 RCE 的 example.sqlite 

poc_open_sql.py 

 

這支 PoC 用以讀取剛剛已汙染的 example.sqlite 檔案以及開啟了證明被

RCE 的 proof.txt 檔案 

PoC 的執行結果： 

 

 

 



可能的觸發方式 

  

1. 在服務有類似備份的功能可以上傳 sqlite 檔案並讀取時 

2. 在服務有造成 oob write 的漏洞，或者使用者權限可以編輯檔案時 

3. 在服務有其他地方使用非 sqlitedict 的資料庫套件可以對資料庫插入

值時 

4. 在服務有 sql injection 漏洞導致可以用其他的方法改值時 

5. 基於使用方法的不同，很可能還有其他的安全風險 


